10.2. Вопросы безопасности.
Экономическая, информационная, продовольственная и экологическая безопасность РФ.
Указ Президента Российской Федерации от 31 декабря 2015 года N 683 "О Стратегии национальной безопасности Российской Федерации".
Стратегия национальной безопасности Российской Федерации
1. Общие положения
1. Настоящая Стратегия является базовым документом стратегического планирования, определяющим национальные интересы и стратегические национальные приоритеты Российской Федерации, цели, задачи и меры в области внутренней и внешней политики, направленные на укрепление национальной безопасности Российской Федерации и обеспечение устойчивого развития страны на долгосрочную перспективу.
2. Правовую основу настоящей Стратегии составляют Конституция Российской Федерации, федеральные законы от 28 декабря 2010 г. N 390-ФЗ "О безопасности" и от 28 июня 2014 г. N 172-ФЗ "О стратегическом планировании в Российской Федерации", другие федеральные законы, нормативные правовые акты Президента Российской Федерации.
3. Настоящая Стратегия призвана консолидировать усилия федеральных органов государственной власти, других государственных органов, органов государственной власти субъектов Российской Федерации (далее - органы государственной власти), органов местного самоуправления, институтов гражданского общества по созданию благоприятных внутренних и внешних условий для реализации национальных интересов и стратегических национальных приоритетов Российской Федерации.
4. Настоящая Стратегия является основой для формирования и реализации государственной политики в сфере обеспечения национальной безопасности Российской Федерации.
5. Настоящая Стратегия основана на неразрывной взаимосвязи и взаимозависимости национальной безопасности Российской Федерации и социально-экономического развития страны.
6. В настоящей Стратегии используются следующие основные понятия:
- национальная безопасность Российской Федерации (далее - национальная безопасность) - состояние защищенности личности, общества и государства от внутренних и внешних угроз, при котором обеспечиваются реализация конституционных прав и свобод граждан Российской Федерации (далее - граждане), достойные качество и уровень их жизни, суверенитет, независимость, государственная и территориальная целостность, устойчивое социально-экономическое развитие Российской Федерации. Национальная безопасность включает в себя оборону страны и все виды безопасности, предусмотренные Конституцией Российской Федерации и законодательством Российской Федерации, прежде всего государственную, общественную, информационную, экологическую, экономическую, транспортную, энергетическую безопасность, безопасность личности;
- национальные интересы Российской Федерации объективно значимые потребности личности, общества и государства в обеспечении их защищенности и устойчивого развития;
- угроза национальной безопасности - совокупность условий и факторов, создающих прямую или косвенную возможность нанесения ущерба национальным интересам;
- обеспечение национальной безопасности - реализация органами государственной власти и органами местного самоуправления во взаимодействии с институтами гражданского общества политических, военных, организационных, социально-экономических, информационных, правовых и иных мер, направленных на противодействие угрозам национальной безопасности и удовлетворение национальных интересов;
- стратегические национальные приоритеты Российской Федерации - важнейшие направления обеспечения национальной безопасности;
- система обеспечения национальной безопасности совокупность осуществляющих реализацию государственной политики в сфере обеспечения национальной безопасности органов государственной власти и органов местного самоуправления и находящихся в их распоряжении инструментов.

Экономический рост
Стратегическими целями обеспечения национальной безопасности являются развитие экономики страны, обеспечение экономической безопасности и создание условий для развития личности, перехода экономики на новый уровень технологического развития, вхождения России в число стран - лидеров по объему валового внутреннего продукта и успешного противостояния влиянию внутренних и внешних угроз.
Главными стратегическими угрозами национальной безопасности в области экономики являются ее низкая конкурентоспособность, сохранение экспортно-сырьевой модели развития и высокая зависимость от внешнеэкономической конъюнктуры, отставание в разработке и внедрении перспективных технологий, незащищенность национальной финансовой системы от действий нерезидентов и спекулятивного иностранного капитала, уязвимость ее информационной инфраструктуры, несбалансированность национальной бюджетной системы, регистрация прав собственности в отношении значительной части организаций в иностранных юрисдикциях, ухудшение состояния и истощение сырьевой базы, сокращение добычи и запасов стратегически важных полезных ископаемых, прогрессирующая трудонедостаточность, сохранение значительной доли теневой экономики, условий для коррупции и криминализации хозяйственно-финансовых отношений, незаконной миграции, неравномерное развитие регионов, снижение устойчивости национальной системы расселения.
Негативное воздействие на экономическую безопасность оказывают введенные против Российской Федерации ограничительные экономические меры, глобальные и региональные экономические кризисы, усиление недобросовестной конкуренции, неправомерное использование юридических средств, нарушение стабильности тепло- и энергоснабжения субъектов национальной экономики, а в перспективе будет оказывать также дефицит минерально-сырьевых, водных и биологических ресурсов.
Обеспечение экономической безопасности осуществляется путем развития промышленно-технологической базы и национальной инновационной системы, модернизации и развития приоритетных секторов национальной экономики, повышения инвестиционной привлекательности Российской Федерации, улучшения делового климата и создания благоприятной деловой среды. Важнейшими факторами обеспечения экономической безопасности являются повышение эффективности государственного регулирования экономики в целях достижения устойчивого экономического роста, повышение производительности труда, освоение новых ресурсных источников, стабильность функционирования и развития финансовой системы, повышение ее защищенности, валютное регулирование и контроль, накопление финансовых резервов, сохранение финансовой стабильности, сбалансированности бюджетной системы, совершенствование межбюджетных отношений, преодоление оттока капитала и квалифицированных специалистов, увеличение объема внутренних сбережений и их трансформация в инвестиции, снижение инфляции. Кроме того, необходимы активные меры по борьбе с коррупцией, теневой и криминальной экономикой, а также по государственной защите российских производителей, осуществляющих деятельность в области военной, продовольственной, информационной и энергетической безопасности.
Для обеспечения экономической безопасности основные усилия направлены на устранение дисбалансов в экономике, территориальном развитии, развитии рынка труда, транспортной, информационной, социальной и образовательной инфраструктурах, формирование новой географии экономического роста, новых отраслей экономики, центров промышленности, науки и образования, активизацию фундаментальных и прикладных научных исследований, повышение качества общего, профессионального и высшего образования, совершенствование национальных инвестиционных и финансовых институтов, стимулирование миграции производства из других стран в Россию.
60. Одним из главных направлений обеспечения национальной безопасности в области экономики на долгосрочную перспективу является повышение уровня энергетической безопасности, которая включает в себя устойчивое обеспечение внутреннего спроса на энергоносители стандартного качества, рост энергоэффективности и энергосбережения, конкурентоспособности отечественных энергетических компаний и производителей энергоресурсов, предотвращение дефицита топливно-энергетических ресурсов, создание стратегических запасов топлива, резервных мощностей, производство комплектующего оборудования, стабильное функционирование систем энерго- и теплоснабжения.
Необходимыми условиями обеспечения энергетической безопасности являются повышение эффективности государственного управления топливно-энергетическим комплексом, надежность и бесперебойность поставок энергоресурсов потребителям, обеспечение технологического суверенитета страны на мировом энергетическом рынке, внедрение перспективных энергосберегающих и энергоэффективных технологий, повышение степени переработки энергоресурсов, недопущение дискриминации российских поставщиков энергоносителей на зарубежных рынках и российских добывающих компаний при освоении месторождений углеводородов за пределами Российской Федерации, противодействие попыткам ряда государств регулировать рынки энергоресурсов исходя из политической, а не экономической целесообразности, разработка перспективных энергосберегающих технологий и международный обмен ими.
В целях противодействия угрозам экономической безопасности органы государственной власти и органы местного самоуправления во взаимодействии с институтами гражданского общества реализуют государственную социально-экономическую политику, предусматривающую:
- обеспечение устойчивости макроэкономической ситуации, стимулирование темпов роста экономики, превышающих аналогичные показатели развитых государств, поддержку реального сектора экономики;
- повышение эффективности и качества государственного управления экономикой, снижение издержек и неэффективных бюджетных расходов, борьбу с нецелевым использованием и хищением государственных средств, коррупцией, повышение эффективности управления принадлежащими государству активами;
- укрепление финансовой системы, обеспечение ее суверенитета, устойчивости валютного курса рубля, оптимизацию валютного регулирования и контроля, снижение инфляции, развитие национальной инфраструктуры финансовых рынков, снижение банковских ставок, повышение уровня прямых инвестиций, доступности кредитования за счет "длинных" денег, привлечение внутренних накоплений, деофшоризацию экономики, возврат российского капитала и сокращение его вывоза за рубеж;
- обеспечение сбалансированности бюджетной системы и совершенствование межбюджетных отношений в Российской Федерации;
- повышение привлекательности российской юрисдикции, совершенствование условий для предпринимательской деятельности, развитие конкуренции, выработку новых подходов к деятельности органов государственного контроля (надзора), обеспечение стабильности налоговой и правовой систем, гарантированную защиту права частной собственности и выполнения договоров;
- осуществление рационального импортозамещения, снижение критической зависимости от зарубежных технологий и промышленной продукции, ускоренное развитие агропромышленного комплекса и фармацевтической промышленности;
- развитие новых высокотехнологичных отраслей, укрепление позиций в области освоения космоса, ядерной энергетики, возвращение лидерства в традиционных промышленных отраслях (тяжелое машиностроение, авиа- и приборостроение), восстановление электронной и легкой промышленности, судо- и станкостроения, а также системы статистической оценки уровня технологического состояния отраслей экономики;
- развитие оборонно-промышленного комплекса страны как двигателя модернизации промышленного производства, обновление производственной базы организаций оборонно-промышленного комплекса на новой технологической основе, совершенствование их кадрового потенциала и выпуск ими востребованной продукции гражданского назначения;
- создание стратегических резервов минерально-сырьевых ресурсов, достаточных для гарантированного обеспечения мобилизационных нужд Российской Федерации и потребностей экономики страны на долгосрочную перспективу;
- формирование единого транспортного пространства на базе сбалансированного опережающего развития эффективной транспортной инфраструктуры и роста уровня транспортной связности Российской Федерации, создание транспортных коридоров и мультимодальных транспортно-логистических узлов, увеличение объема и повышение качества дорожного строительства;
- расширение использования инструментов государственно-частного партнерства для решения стратегических задач развития экономики, завершения формирования базовой транспортной, энергетической, информационной, военной инфраструктур, особенно в Арктике, Восточной Сибири и на Дальнем Востоке, развития Северного морского пути, Байкало-Амурской и Транссибирской железнодорожных магистралей;
- стимулирование развития малого и среднего предпринимательства в производственной сфере путем снижения расходов, связанных с началом предпринимательской деятельности, ее поддержку на этапе становления за счет снижения налоговой нагрузки, создания бизнес-инкубаторов, промышленных парков и технопарков, формирования спроса на продукцию малых и средних предприятий, расширения доступа к закупкам государственных компаний, участия в реализации крупных проектов;
- сокращение неформальной занятости и легализацию трудовых отношений, повышение инвестиций в развитие человеческого капитала;
- обеспечение баланса интересов коренного населения и трудовых мигрантов, в том числе иностранных граждан, с учетом их этнических, языковых, культурных и конфессиональных различий, совершенствование миграционного учета, обоснованное территориальное распределение трудовых мигрантов исходя из потребностей регионов в трудовых ресурсах;
- развитие международных деловых контактов, привлечение иностранных инвестиций и технологий, реализацию совместных проектов, расширение рынков сбыта российской продукции, противодействие попыткам иностранных государств регулировать мировые рынки исходя из их политических и экономических интересов.
Укреплению экономической безопасности способствует совершенствование государственного управления на основе документов стратегического планирования Российской Федерации, субъектов Российской Федерации и макрорегионов.
Стабильное состояние национальной безопасности на региональном уровне обеспечивается путем сбалансированного, комплексного и системного развития субъектов Российской Федерации, расширения и укрепления хозяйственных связей между ними.
Одним из главных направлений обеспечения национальной безопасности на региональном уровне (на среднесрочную перспективу) является создание механизма сокращения уровня межрегиональной дифференциации в социально-экономическом развитии субъектов Российской Федерации путем сбалансированного территориального развития страны, устранения инфраструктурных ограничений, введения механизма координации размещения транспортной, инженерной и социальной инфраструктур всех уровней, совершенствования системы стратегического и территориального планирования, обеспечения взаимной согласованности отраслевого и территориального развития, совершенствования национальной системы расселения и системы размещения производительных сил на территории Российской Федерации.
В долгосрочной перспективе устранить угрозы национальной безопасности, связанные с диспропорцией развития регионов России, целесообразно путем стимулирования самостоятельного экономического развития субъектов Российской Федерации и их кооперации, повышения инвестиционной и предпринимательской активности, укрепления бюджетной обеспеченности, совершенствования межбюджетных отношений, расширения количества центров экономического роста, в том числе территорий опережающего социально-экономического развития.

Повышение качества жизни российских граждан
Стратегическими целями обеспечения национальной безопасности в области повышения качества жизни российских граждан являются развитие человеческого потенциала, удовлетворение материальных, социальных и духовных потребностей граждан, снижение уровня социального и имущественного неравенства населения прежде всего за счет роста его доходов.
Угрозами качеству жизни российских граждан являются неблагоприятная динамика развития экономики, отставание в технологическом развитии, введение ограничительных экономических мер против Российской Федерации, нецелевое расходование бюджетных ассигнований, усиление дифференциации населения по уровню доходов, снижение качества потребительских товаров и оказываемых населению услуг.
Повышение качества жизни граждан гарантируется за счет обеспечения продовольственной безопасности, большей доступности комфортного жилья, высококачественных и безопасных товаров и услуг, современного образования и здравоохранения, спортивных сооружений, создания высокоэффективных рабочих мест, а также благоприятных условий для повышения социальной мобильности, качества труда, его достойной оплаты, поддержки социально значимой трудовой занятости, обеспечения доступности объектов социальной, инженерной и транспортной инфраструктур для инвалидов и других маломобильных групп населения, достойного пенсионного обеспечения.

Обеспечение продовольственной безопасности осуществляется за счет:
- достижения продовольственной независимости Российской Федерации;
- ускоренного развития и модернизации агропромышленного и рыбохозяйственного комплексов, пищевой промышленности и инфраструктуры внутреннего рынка;
- повышения эффективности государственной поддержки сельскохозяйственных товаропроизводителей и расширения их доступа на рынки сбыта продукции;
- развития племенного дела, селекции, семеноводства и аквакультуры (рыбоводства), формирования достаточных федеральных фондов семян сельскохозяйственных растений (в том числе страховых фондов семян), развития производства комбикормов, белково-витаминных, минеральных добавок и премиксов, ветеринарных (зоотехнических) препаратов;
- повышения плодородия почв, предотвращения истощения и сокращения площадей сельскохозяйственных земель и пахотных угодий;
- недопущения бесконтрольного оборота генно-инженерно-модифицированных организмов, предназначенных для выпуска в окружающую среду, и продукции, полученной с применением таких организмов или содержащей их;
- совершенствования системы технического регулирования, санитарного и фитосанитарного надзора, контроля в области обеспечения безопасности пищевых продуктов для здоровья человека;
- подготовки научных работников и высококвалифицированных специалистов в области сельского хозяйства.

Экология живых систем и рациональное природопользование
Стратегическими целями обеспечения экологической безопасности и рационального природопользования являются:
- сохранение и восстановление природных систем, обеспечение качества окружающей среды, необходимого для жизни человека и устойчивого развития экономики;
- ликвидация экологического ущерба от хозяйственной деятельности в условиях возрастающей экономической активности и глобальных изменений климата.
На состояние экологической безопасности негативное влияние оказывают истощение запасов минерально-сырьевых, водных и биологических ресурсов, в том числе в результате неэффективного и "хищнического" природопользования, преобладание в экономике добывающих и ресурсоемких отраслей, большой удельный вес теневой экономики в сфере использования природных ресурсов, наличие экологически неблагополучных территорий, характеризующихся высокой степенью загрязнения и деградации природных комплексов. Проблемы в области экологии обостряются в связи с наличием значительного количества экологически опасных производств, нехваткой мощностей по очистке атмосферных выбросов, промышленных и городских сточных вод, по обработке, обезвреживанию, утилизации, размещению и переработке твердых отходов производства и потребления, а также в связи с загрязнением окружающей среды, вызванным трансграничным переносом токсичных веществ, возбудителей инфекционных заболеваний и радиоактивных веществ с территорий других государств. Усилению действия этих факторов способствует недостаточная эффективность государственного контроля за состоянием окружающей среды и соблюдением экологических нормативов хозяйствующими субъектами, а также низкий уровень экологического образования и экологической культуры населения.
Достижение стратегических целей экологической безопасности и рационального природопользования осуществляется путем формирования и реализации долговременной государственной политики, направленной на защиту и воспроизводство природно-экологического потенциала Российской Федерации, повышение уровня экологического образования и экологической культуры граждан.
В целях противодействия угрозам в области экологической безопасности и рационального природопользования органы государственной власти и органы местного самоуправления во взаимодействии с институтами гражданского общества принимают меры, направленные:
- на стимулирование внедрения инновационных технологий и развития экологически безопасных производств;
- на развитие индустрии утилизации и вторичного использования отходов производства и потребления;
- на создание удовлетворяющих современным экологическим стандартам полигонов для размещения, утилизации и переработки твердых отходов производства и потребления;
- на строительство и модернизацию очистных сооружений, а также внедрение технологий по снижению объема выбросов вредных веществ и сточных вод;
- на повышение технического потенциала и оснащенности сил, участвующих в мероприятиях по предотвращению и ликвидации негативных экологических последствий техногенных катастроф и иных чрезвычайных ситуаций;
- на ликвидацию вредных последствий антропогенного воздействия на окружающую среду, а также на реабилитацию территорий и акваторий, загрязненных в результате такого воздействия, в том числе при осуществлении военной деятельности;
- на минимизацию ущерба, причиняемого окружающей среде при разведке и добыче полезных ископаемых, и рекультивацию нарушенных земель;
- на развитие системы государственного экологического контроля и надзора, государственного мониторинга окружающей среды, животного и растительного мира, земельных ресурсов, на осуществление контроля радиационно, химически и биологически опасных отходов, обеспечение соблюдения санитарно-эпидемиологических и санитарно-гигиенических стандартов в отношении питьевой воды, атмосферного воздуха и почв;
- на повышение требований экологических стандартов и создание системы экологических фондов;
- на развитие системы особо охраняемых природных территорий, в том числе морских, сохранение редких и исчезающих видов растений и животных, уникальных природных ландшафтов и живых систем;
- на развитие международного сотрудничества в области охраны окружающей среды, в том числе в целях снижения экологических рисков на приграничных территориях Российской Федерации.
Информационная безопасность.
В повседневной жизни часто информационная безопасность  понимается лишь как необходимость борьбы с утечкой секретной и распространением ложной и враждебной информации. Однако, это понимание очень узкое. Существует много разных определений информационной безопасности, в которых высвечиваются отдельные её свойства. 
В разных источниках приводятся следующие определения:
Информационная безопасность – это:
1) комплекс организационно-технических мероприятий, обеспечивающих целостность данных и конфиденциальность информации в сочетании с её доступностью для всех авторизованных пользователей;
2) показатель, отражающий статус защищенности информационной системы;
3) состояние защищённости информационной среды;
4) состояние, обеспечивающее защищенность информационных ресурсов и каналов, а также доступа к источникам информации.
Под защитой информации понимается создание в ЭВМ и вычислительных системах организованной совокупности средств, методов и мероприятий, предназначенных для предупреждения искажения, уничтожения или несанкционированного использования защищаемой информации.
Меры по обеспечению информационной безопасности должны осуществляться в разных сферах – политике, экономике, обороне, а также на различных уровнях – государственном, региональном, организационном и личностном. Поэтому задачи информационной безопасности на уровне государства отличаются от задач, стоящих перед информационной безопасностью на уровне организации.
Субъект информационных отношений может пострадать (понести материальные и/или моральные убытки) не только от несанкционированного доступа к информации, но и от поломки системы, вызвавшей перерыв в работе. 
Информационная безопасность зависит не только от компьютеров, но и от поддерживающей инфраструктуры, к которой можно отнести системы электро-, водо- и теплоснабжения, кондиционеры, средства коммуникаций и, конечно, обслуживающий персонал. 
 Объектами информационного воздействия и, следовательно, информационной безопасности могут быть общественное или индивидуальное сознание.
На государственном уровне субъектами ИБ являются органы исполнительной, законодательной и судебной власти. В отдельных ведомствах созданы органы, специально занимающиеся информационной безопасностью.
Кроме этого, субъектами ИБ могут быть:
- граждане и общественные объединения;
- средства массовой информации;
- предприятия и организации независимо от формы собственности.

Интересы субъектов ИБ, связанных с использованием информационных систем, можно подразделить на следующие основные категории:
Доступность – возможность за приемлемое время получить требуемую информационную услугу. Информационные системы создаются (приобретаются) для получения определенных информационных услуг (сервисов). Если по тем или иным причинам получение этих услуг пользователями становится невозможным, это наносит ущерб всем субъектам информационных отношений. Особенно ярко ведущая роль доступности проявляется в разного рода системах управления: производством, транспортом и т.п. Поэтому, не противопоставляя доступность остальным аспектам, доступность является важнейшим элементом ИБ.
Целостность – актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения. Целостность можно подразделить на статическую (понимаемую как неизменность информационных объектов) и динамическую (относящуюся к корректному выполнению сложных действий (транзакций)). Практически все нормативные документы и отечественные разработки относятся к статической целостности, хотя динамический аспект не менее важен. Пример области применения средств контроля динамической целостности – анализ потока финансовых сообщений с целью выявления кражи, переупорядочения или дублирования отдельных сообщений.
Конфиденциальность – защита от несанкционированного ознакомления. На страже конфиденциальности стоят законы, нормативные акты, многолетний опыт соответствующих служб. Аппаратно-программные продукты позволяют закрыть практически все потенциальные каналы утечки информации.
Цель мероприятий в области информационной безопасности – защита интересов субъектов информационной безопасности.

[bookmark: _GoBack]   
9

